MODELE DE FORMULAIRE DE NOTIFICATION D’UNE FUITE DE DONNEES

Coordonnées de la personne de contact de la pharmacie
Nom :

Numéro de téléphone :

Date :

Nom de I’entreprise :
Adresse :
Code postal :

Numéro de TVA :

Qui a constaté la fuite ?
Nom :

Fonction :

Quand la fuite a-t-elle été détectée ?
Date :

Heure :

Décrivez brievement l'incident de sécurité ayant donné lieu a la fuite des données a caractéere
personnel :
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Quand la fuite a-t-elle eu lieu ?

Quand (date + heure)
Entre (date + heure) et (date + heure)
Pas encore été déterminé

Il s’agit d’'une information anonyme par un tiers

Enregistrement du contexte des données impliquées dans la fuite

Classification des données

a.

Aucune, les données ne peuvent pas retracer un individu

Données d’identification (nom, adresse)

Numeéros de téléphone

Adresses mails, identifiants Facebook, identifiants Twitter, etc.

Noms d'utilisateur, mots de passe ou autres informations de connexion, numéros de client
Données financieres : numéros de compte, numéros de carte de crédit

Numéros de registre national

Copie des documents d’identité

Informations sur genre, date de naissance et/ ou age

Caractéristiques familiales (composition de la famille, situation de vie, intéréts)

Caractéristiques démographiques (age, sexe, nationalité, profession, éducation)
Données issues de profils sociaux (publics) (comptes Facebook, LinkedIn, Twitter...)

. Autre, a savoir :

Classification du contexte de I'infraction

Combien de personnes sont impliquées dans la fuite des données a caractere personnel ?

a. Aucune, les données ne peuvent pas retracer la personne

b. Pas encore déterminé

C.

Aumoins.................. (nombre), mais pas plus que.................. (nombre)
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Décrivez le groupe de personnes dont les données a caractére personnel sont concernées

par la fuite :

Nature de la fuite des données

a. Lecture simple (un tiers non autorisé a pu voir des données (confidentielles). Le sous-traitant
n’est pas encore en possession des données.) — la confidentialité est en danger

b. Copies (un tiers non autorisé a pu copier les données (confidentielles). Le sous-traitant n’est
pas encore en possession des données.) — la confidentialité est en danger

c. Modifications ou altérations des données (un tiers non autorisé a modifié les données du
systéme du sous-traitant — I'intégrité est en danger

d. Perte ou destruction des données (un tiers non autorisé a supprimé ou détruit les données
du systéme du sous-traitant — la disponibilité est menacée

e. Vol —ladisponibilité est menacée

f. Pas encore déterminée

Les données a caractére personnel sont-elles incompréhensibles ou inaccessibles pour des
tiers non autorisés, par exemple par cryptage et hachage ?

Oui

Non

En partie

Si oui, comment sont cryptées les données a caractére personnel ?



Les données ayant fait I’objet de la fuite de données concernent-elles des personnes dans
d’autres pays européens ?

Oui

Non

Si oui, lesquels ?

Quelles mesures de sécurité (techniques et organisationnelles) ont été prises pour faire face
a la fuite, et prévenir d'autres fuites de données ?

Qui est la personne de contact pour la fuite de données ?
Nom de la personne de contact :
E-mail :

Numeéro de téléphone :

Données de contact de I'autorité de controéle

Autorité de Protection des Données
Rue de la Presse, 35

1000 Bruxelles

+32 (0)2/274.48.00
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