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Gestion et pratiques pharmaceutiques
Le GDPR : 

Fr : RGDP : « La vie Privée est au centre des préoccupations ».

Directive européenne : 

• protection et traitement des données relatives à la vie privée

BUT : Respect, confiance vers une évolution correcte de l’économie numérique 

Harmonisation des réglementations : 

• Dans un contexte international et européen

• Dans un contexte de libre échange : même règle confidentialité pour tous (PME ou 
Multinationale).

• Dans un contexte technologique en expansion : ampleur collecte des données. 

• Doit permettre un traitement identique et conforme des données (données de santé : 
médecins, pharmaciens, soft informatiques, OT, ….) 



Gestion et pratiques pharmaceutiques

Le GDPR :

Champs d’application : 

Large : degré de protection très élevé des données personnelles et sensibles

Applicable : à toutes organisations, structures, de toutes tailles, qui détiennent 
et procèdent aux traitements de données.

D’application dès qu’il y a gestion d’un fichier de données, envoie de 
facture, envoie d’une cotisation, envoie de prospectus, …..pour un 
usage autre que privatif.

Positif : 

• répondre positivement aux doutes et incertitudes des clients quant à leur 
données 

• De créer un label de qualité : atout  = respect de la législation sur le 
traitement des données.  
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Le GDPR :

A partir du 25 mai 2018 : Autorité de protection des données

• Données à caractère personnel : info permettent directement ou indirectement 
d’identifier une personne physique, ….Ex. : 
• Nom, identifiant en ligne, une plaque d’immatriculation, N° de membre, N° de compte,…
• Photographie
• Adresse physique ou électronique, N° de tél.
• Historique, achat, …..

• Données sensibles : obligations « plus lourdes ». Ex. : 
• Origine raciale, opinion politique, opinion religieuse, données génétique, 
• données de santé, …..

GDPR ne concerne pas le traitement des données personnes décédées ou 
anonymisées (ENSEMBLES ET MELANGEES de manière à ce qu’on ne puisse pas 
retrouver une donnée personnelle) 



Gestion et pratiques pharmaceutiques



Gestion et pratiques pharmaceutiques
Le GDPR :

GDPR ne concerne pas des données relatives à des personnes morales (N° BCE, TVA ou registre de commerce, peuvent 
être connu. 

Ex. : 

• N° de tél, adresse générique : info@entreprise.be n’est pas une donnée à caractère personnel

• ≠ nom.prénom@entreprise.be : identifie une personne déterminée qui travaille dans l’entreprise, c’est une donnée 
personnelle. 

Concerne le traitement : 

= Collecte, enregistrement, organisation, le classement, la structuration, extraction de fichiers, et même la destruction 
des données, …..

Collecte : par le biais d’un site internet

Transmission à un tiers des coordonnées d’1 contact auprès d’un fournisseur

Gestion données : via un CRM ou ERP

Envoie de message marketing dans un but promotionnel, profilage

Traitement de fichier : de sélectionner des clients sur base d’un critère

Pas GDPR : tenue d’un carnet d’adresse papier ou électronique entre personnes physiques sans lien commerciaux ni 
activité professionnelle sous jacente.

mailto:info@entreprise.be
mailto:nom.prénom@entreprise.be


Gestion et pratiques pharmaceutiques
Le GDPR :

Désigner un responsable du traitement des données : définir 

• finalité (dans quel but) et 

• les moyens (comment)

GDPR : instaure nouveau principe de responsabilité : Entreprises sont garantes du 
respect du traitement des données.

• Entreprises doivent initier mesures juridiques, techniques, organisationnelles pour 
garantir l’effectivité des droits des individus

• Entreprises doivent s’y conformer et justifier l’absence de ces mesures.

Si sous traitant : ex : secrétariat social : ꓱ un contrat entre le responsable et sous 
traitant. Ce contrat doit définir le rôle et responsabilité ainsi que le type de traitement 
des données envisagé.  



Gestion et pratiques pharmaceutiques
Le GDPR :

Le traitement des données repose sur les principes 
suivants :

• Licéité, loyauté, transparence : conformité avec la législation

• Limitation des finalités, limitation de la conservation : respect du but 

dans lequel les données ont été recueillies

• Minimisation des données : se limiter au minimum de données nécessaires

• Exactitudes : données soient correctes

• Sécurisation des données : équipement pour la garantir

• Intégrité et confidentialité : moralité + « secret »
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Le GDPR :

CONSEILS pratiques :
• Le mail ou le courriel n’est pas une voie de communication sécurisée. (MEDECINS, 

ADMINISTRATEURS DE BIEN, CPAS, ….) même si convention et accord du patient a été obtenu. 

• Patient demande de communiquer ces données sensibles (liste de Med) à une 
assurance : mention : « à la demande du patient » et de faire signer le patient. Remettre le doc au patient.

• Flux DPP et Assurpharma : sécurisés via Accentur Belgacom, IL Y A EU ACCORD, CONSENTEMENT patient

• IeD + sensibles : faut recueillir consentement

• IeD et carte de fidélité : pas coupler, faut laisser l’opportunité d’une carte fidélité sans encodage via IeD

• Ne communiquez pas d’informations (publicité ou promotions, rappel de 
vaccination, ….) à vos patients par l’intermédiaire de leurs données personnelles (courriel ou envoi postal) 
sans avoir préalablement reçu leur accord pour l’utilisation de leurs données personnelles dans le cadre de communications, 
même s’il s’agit de vos propres patients.

• Adresses et envois courriels entre phciens : Cci
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Le GDPR :

CONSEILS pratiques : sécurisation des données (garantie à donner à vos patients)

• Enregistrement de données, la consultation, la modification, la suppression : accès tjs via une sécurisation 
: mot de passe, armoire fermée, …..

• Evitez des documents papier, ordonnances à vue des patients ou du personnel et, si possibles, digitalisez 
les documents, évitez d’imprimer les documents (à la vision de tous);

• Emploi d’un destructeur de papiers ou l’emploi d’une corbeille à papier fermée (destrabox)

• Verrouillez toujours le poste de travail en le quittant

• Eteignez toujours le poste de travail en fin de journée, Veillez à la fin de la journée à ce que tous les 
documents soient conservés de manière sécurisée; 

• Exercez des contrôles fréquents afin de garantir que la politique est suivie

• Conventions ( consentement e-health, convention ph référence, convention bum, ….) doivent être 
sécurisés (armoire fermant à clef, …) idem pour les contrat personnel, cahier déclaration « agressivité », …      

• Sous traitant : OT, CPAS, … convention : stipuler la finalité des données traitées, les personnes autorisées à 
traiter les données, énumère les mesures de sécurités requises, … ainsi que le respect en conformité avec 
la législation en vigueur. 
• Mention d’un responsable et d’un cahier de fuite de données, 

• Contrats personnel, ou contrat avec partenaires : avenant où « détention et la communication de données 
doit recevoir l’aval des parties contractantes ». 
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Le GDPR :

CONSEILS pratiques :
Le pharmacien  = responsable de traitement des données.

• Etablir et tenir un registre des activités lié aux traitements des 
données. 

• Informer les patients concernés
• Permettre l’exercice des droits des personnes concernées
• Garantir l’intégrité et la confiance des données : chiffrement, ..
• Tenir un carnet de fuite
• Adapter les contrats avec les sous traitants
• Réaliser une analyse d’impact
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Le GDPR :

CONSEILS pratiques :
Le pharmacien  = responsable de traitement des données.
Tenir un registre des activités lié aux traitements des données. 
Ce registre : faudra répertorier,
• les données que le pharmacien traite,
• La finalité de ces données, 
• Le moyen de protection utilisé
• Date fin, 
• Le moyen de conservation,…..

Le patient doit être informé de l'utilisation que vous faites de ses données. 
En pratique, cela signifie que vous êtes obligé(e) de prévoir une information au 
comptoir de la pharmacie.
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Le GDPR :

CONSEILS pratiques :
Le pharmacien  = responsable de traitement des données.

Informer les patients :  

Le patient doit être informé de l'utilisation que vous faites de ses 
données. 
En pratique, cela signifie que vous êtes obligé(e) de prévoir une 
information au comptoir de la pharmacie.
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CONSEILS pratiques :

Le pharmacien  = responsable de traitement des données.

Si sous traitance des données ou délégation (Maison de soft, OT, CPAS, Administrateurs 
de bien, …) 

Contrat qui va lier le responsable du traitement des données

contrat de sous-traitance. 

Ce contrat indique distinctement : renseignements suivants 

• quelles informations, ce que le sous traitant traite pour vous, 

• à quelles fins, comment il les traite et,

• Qui peut les traiter : personnes autorisées, 

• Mesures requises pour assurer la sécurité des données,

• Décision à prendre au terme du contrat (données patients), ….

Site internet : formalités à mentionner sur le site + adaptations contrat fournisseur de 
logiciel du site  

Le pharmacien doit détenir un formulaire qui décrit les fuites de données possibles. 



Données 
sensibles : 
consentement 
« explicite » ˃ 
« acte positif 
clair » :



Données 
sensibles : 
consentement 
« explicite » ˃ 
« acte positif 
clair » :



Données 
sensibles : 
consentement 
« explicite » ˃ 
« acte positif 
clair » :
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Le GDPR : Professionnel : registre des activités de traitement des données. 

MQA



Sélectionner votre officine

GDPR

Créer mon document FR





Sous traitant
Fuite des données

Info, renseignements liés au registre 

Annexe 1 à 4 : traitement des données
Annexe 5 : personnel



Sous traitance
Modèles de contrat

Info patient : affiche, dépliant patient 
DPP, consentement e health

Politique confidentialité site web et 
cookies 



Droit de la personne, du patient : 
Droit d’accès à ses données
Droit de rectification
Droit à l’effacement
……

Comment notifier : Par écrit via un 
formulaire à disposition du patient : une 
simple feuille recueillant les souhaits du 
patient. (daté, signé et copie CI)



Vous devez montrer à vos patients que 
vous êtes un garant attentif de leurs 
données……

Comment : Modèle de déclaration de 
confidentialité. Obligation !

Camera : déclaration auprès des 
services de police via le site 
declarationcamera.be 



RUBRIQUE 7 : référence 

Procédure de sécurisation des données : 
Décrire comment le pharmacien doit 
travailler
A LIRE et A REMPLIR 

EQUIP PROC 06



Accès aux données : 

Conditions de sécurisation prises pour 
avoir accès aux données



Protection des données : 

Ordinateurs et de leur équipement : 
connexion, 
Communication et transfert des 
données via moyen sécurisés. 
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Le GDPR :

Affichage à disposition de et pour vos patients : 

• Affiche GDPR : via site MQA, APB, APPL

• Dépliant patient DPP : via site MQA, APB, APPL

• Dépliant ph. De référence : via site MQA, APB, APPL

• Droit d’accès aux données : via site MQA, APB, APPL

• Modèle de déclaration de confidentialité : via site MQA, APB, 



Le GDPR :

• Affiche GDPR :



Le GDPR :

• Dépliant patient DPP :



Le GDPR :

• Droit d’accès 
au données



Le GDPR :

• Dépliant ph. De référence 



Le GDPR :

• Modèle de déclaration de confidentialité 



GDPR :

Entre dans partie REGISTRE 
Prestataire de soin

Compléter les données relatives à la pharmacie

Compléter les rubriques en fct de votre activité

N.A. : non applicable

Page WEB (présentation pharmacie) sans possibilité
d‘achat n’est pas e-commerce 

8, 9, 10, : si d’autres activités ou services 



Dossier pharmaceutique

• Données enregistrées dans le dossier pharmaceutique local et droits du patient : procédure Enregistrement (SOINS-
PROC-08) et chapitre GDPR (MQ-GDPR)

Dossier de suivi des soins pharmaceutiques

• Consentement au suivi des soins pharmaceutiques : formulaire, convention pharmacien de référence
• Consentement communication du dossier de suivi des soins pharmaceutiques à un autre prestataire de soins : sous 

forme papier, sous forme électronique

Dispensation aux personnes vivant en communauté

• Dispensation aux personnes vivant en communauté : procédure (MQ-HOME)
• Mandat
• Données à communiquer à l’AFMPS : exemple de lettre AFMPS pour communauté,

exemple de lettre AFMPS pour institution pénitentiaire et centre d'accueil pour demandeurs d'asile

Préparation de médication individuelle (PMI)

• Délégation de la PMI automatisée : annexe (SUIVI-PROC-04-ANNEXE-01)
• Consentement PMI et suivi des soins pharmaceutiques : formulaire patient ambulant, formulaire patient en 

communauté
………..

https://myqa.apb.be/KwaliteitsHandboek/Procedure/Details/122
https://myqa.apb.be/kwaliteitshandboek/Hoofdstuk/Details/169
https://www.apb.be/SiteCollectionDocuments/SERVICE-PROJETS-SCIENTIFIQUES/1-A-ENM-BNM/BNM-ENM-inhalatie-cortico-inhalation/DOC-TOOLBOX/Consentement suivi soins pharmaceutiques.pdf
https://www.apb.be/SiteCollectionDocuments/MEDICAMENTS ET SOINS PHARMACEUTIQUES/HUISAPOTHEKER-PHN_DE_REFERENCE/Convention FR.pdf
https://www.apb.be/SiteCollectionDocuments/SERVICE-PROJETS-SCIENTIFIQUES/1-B-MyQA/SUIVI-SOINS-PHARMACEUTIQUES/SSP Formulaire consentement communication ecrite.pdf
https://www.apb.be/SiteCollectionDocuments/SERVICE-PROJETS-SCIENTIFIQUES/1-B-MyQA/SUIVI-SOINS-PHARMACEUTIQUES/SSP Formulaire consentement communication electronique.pdf
https://myqa.apb.be/KwaliteitsHandboek/Hoofdstuk/Details/123
https://myqa.apb.be/KwaliteitsHandboek/Bijlage/Details/128
http://www.apb.be/SiteCollectionDocuments/TOOLBOX-BOX/AR-2009-KB-2009/AFMPS-Home-communaute.doc
http://www.apb.be/SiteCollectionDocuments/TOOLBOX-BOX/AR-2009-KB-2009/AFMPS-institupenit-centredaccueil-lettredecommunication.doc
https://myqa.apb.be/KwaliteitsHandboek/Bijlage/Details/154
https://www.apb.be/SiteCollectionDocuments/SERVICE-PROJETS-SCIENTIFIQUES/1-B-MyQA/SUIVI-SOINS-PHARMACEUTIQUES/SSP Formulaire consentement.pdf
https://myqa.apb.be/KwaliteitsHandboek/Bijlage/Details/128


GDPR :

Partie 2 : ADMINISTRATION 

Documents traités dans pharmacie : ordonnances, 
DD, BVAC, facture, tarification, ……

N.A. : non applicable

Recours à « Description des mesures de sécurité »
(EQUIP-PROC-06)



Traitement des documents papier dans la pharmacie 

Tarification 

• Sécurisation va arriver (possible actuellement si connecter via WEBphar : dépôt de votre fichier sur WEBphar)

Tarification et archivage des prescriptions électroniques 

• Mandats sont en ordre : vous les avez signés

Attestations BVAC digitales (Assurpharma), Enregistrement et échange d’autres données avec Farmaflux

• Comme DPP, « canal » sécurisé single message

Comptabilité/facturation
Catégorie(s) de sous-traitants/destinataires
• La personne enregistrée elle-même (patient)
• Individus ou organisations en relation directe avec le responsable (comptable)
• Services publics (CPAS)
• Médiateurs de dettes (avocats, juristes)
• Mandataire (communautés)
Description des mesures de sécurité
Remise des factures en main propre à une personne de confiance, envoi sécurisé
• Voir procédure Sécurisation des données (EQUIP-PROC-06), Sécurisation de l’outil comptable



GDPR :

Partie 3 : ECHANGE DE DONNEES 
ENTRE PRESTATAIRES DE SOINS

N.A. : non applicable

- DPP 
- consentement e-health du 

patient)
- Lien thérapeutique

- Lecture carte IeD
- Enregistrement ou 

exécution prescription, 
plainte de santé, ou 
présence d’1 dossier 
pharma local, ou suivi 
des soins d’un patient.



GDPR :

Partie 3 : ECHANGE DE DONNEES 
ENTRE PRESTATAIRES DE SOINS

N.A. : non applicable

- DPP 
- Farmaflux : contrat
- Sécurisation et transfert des 

données via single message 
(crypté)

- Audit et le monitoring des 
syst sont limités aux 
personnes autorisées par 
farmaflux



GDPR :

Partie 3 : ECHANGE DE DONNEES 
ENTRE PRESTATAIRES DE SOINS

N.A. : non applicable

- Partage du schéma de médication  
- Sécurisation de vitalink, RSW, 

Abrumet



GDPR :

Partie 3 : ECHANGE DE DONNEES 
ENTRE PRESTATAIRES DE SOINS

N.A. : non applicable

- Echange de données entre 
prestataires 



GDPR :

Partie 3 : ECHANGE DE DONNEES 
ENTRE PRESTATAIRES DE SOINS

N.A. : non applicable

- Autre(s) type(s) d’échange de 
données  



GDPR :

Partie 4 : AMELIORATION DES 
SOINS ET RECHERCHE 

N.A. : non applicable

- Cahier plaintes 
- Participation à des études 

scientifiques
- Participation étude de 

marketing
- ………  



GDPR :

Partie 4 : AMELIORATION DES SOINS 
ET RECHERCHE 

N.A. : non applicable

- Cahier plaintes : 
- Données liées à la personne 

plaignante
- Données sensibles
- Données liées aux produits ; 

qualité du produit
- Destinataires : inspection, 

labo, AFMPS, CBP,… 

Renvoi vers : procédure Sécurisation 
des données (EQUIP-PROC-06)
concernant les documents papier en 
lien avec l’activité de traitement 
(formulaires de plainte).



GDPR :

Partie 4 : AMELIORATION DES SOINS 
ET RECHERCHE 

N.A. : non applicable

- Etudes scientifiques : 
- Consentement patient via le 

pharmacien
- Données liées à la personne
- Données santé : sensibles
- Données liées aux produits ; 

Durée conservation : max 1 an

Renvoi vers : procédure Sécurisation des 
données (EQUIP-PROC-06)
concernant les documents papier en lien avec 
l’activité de traitement (traitement de doc).



GDPR :

Partie 4 : AMELIORATION DES SOINS 
ET RECHERCHE 

N.A. : non applicable

- Etudes marketing : 
- Pas de données sensibles
- Données délivrances 



GDPR :

Partie 5 : TRAITEMENT DES DONNEES 
CONCERNANT PERSONNEL 

N.A. : non applicable

- Engagement recrutement
- Dossier personnel
- Administration des salaires 
- Accidents de travail 
- ……..;



GDPR :

Partie 5 : TRAITEMENT DES DONNEES 
CONERNANT PERSONNEL 

N.A. : non applicable

Engagement recrutement
- Données personnels 

Durée de conservation données : CV
Contrats + documents papier 
(renseignements, ….)
= discrétion, abri des regards, 

conservés dans une armoire ou 
espace fermé, …. 



GDPR :
Partie 5 : TRAITEMENT DES DONNEES CONERNANT 
PERSONNEL 

Personnel engagé : 
- Données personnels
- Données sensibles (certificats médicaux, 

attestations, …) 

Base légale du traitement : obligation légale
- Législation sociale
- Consentement de l’employé 

Sous traitants : 
- Secrétariat social
- Médecine du travail
- ONSS, ….
Durée de conservation données : Contrats + 
documents papier (renseignements, ….)
= discrétion, abri des regards, conservés dans une 

armoire ou espace fermé, …. 



GDPR :
Partie 5 : TRAITEMENT DES DONNEES 
CONERNANT PERSONNEL 

Administration des salaires : 
- Données personnels
- Données sensibles : NON 

Base légale du traitement : obligation légale
- Législation sociale

Sous traitants : 
- Secrétariat social
- ONSS, gestionnaire chèque repas, ….

Durée de conservation données : Contrats + 
documents papier (renseignements, ….)
= discrétion, abri des regards, conservés dans 

une armoire ou espace fermé, …. 



GDPR :
Partie 5 : TRAITEMENT DES DONNEES 
CONERNANT PERSONNEL 

Accident de travail : 
- Données personnels
- Données sensibles : données de santé 

Base légale du traitement : obligation légale
- Législation sociale

Sous traitants : 
- Secrétariat social
- Compagnie Assurance ….

Durée de conservation données : Contrats + 
documents papier (renseignements, ….)
= discrétion, abri des regards, conservés dans 

une armoire ou espace fermé, …. 



GDPR :
Partie 5 : TRAITEMENT DES DONNEES 
CONERNANT PERSONNEL 

Accident de travail : 
- Données personnels
- Données sensibles : données de santé 

Base légale du traitement : obligation légale
- Législation sociale

Sous traitants : 
- Secrétariat social
- Compagnie Assurance ….

Durée de conservation données : Contrats + 
documents papier (renseignements, ….)
= discrétion, abri des regards, conservés dans 

une armoire ou espace fermé, …. 



GDPR :

Manuel est complété. 

Autoévaluation

Questions ??? 


